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1 Skolni datova sit

Pripojeni k internetu: CESNET symetrické neagregované pripojeni se zakladni rychlosti 50Mbps a mozZznym

kratkodobym prekro¢enim az do 100 Mbps realizované optickym kabelem, optickd patefni sit, metalicky

it
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rozvod, moznost pfipojeni WiFi.
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Obr: Topologie skolni pocitacové sité
Bezdratova sit WiFi :
Hlavni budova: 23x Systém H3C (HP-3Com) + 3AP v roce 2017 + 1AP v roce 2018
Ptistavba: 7x Systém H3C (HP-3Com)
Zajisténi kybernetické bezpecnosti
Skola vyuZiva k vyuce v provozu lokalni pocitacovou sit strukturovanou pomoci VLAN do samostatnych podsiti
a ma vytvoreny provozni a bezpecnostni pravidla pro pfistup do jednotlivych jejich ¢asti. Jeji metalicka cast je
zabezpeéena monitorovanim portl podle pfipojenych MAC adres. Pristup k serverovym sluzbam je zajistén
centralizovanym autentizacnim systémem napojenym na systém sprdvy identit na bazi LDAP s podporou
monitoringu a logovani NAT (RFC 2663) provozu smérem do internetu. Je tak zajisténa dohledatelnost
verejného provozu k vnitfnimu zatizeni s vazbou IP adresa — ¢as — uZivatel, a to véetné osetfeni v pfipadé
sdilenych uceben (pracovnich stanic apod.). Pro monitorovani funkénosti sitové a serverové infrastruktury
pouziva $kola systém Nagios. Skola ma vytvoren systém zalohovani a obnovy dat serverové infrastruktury a

antivirové ochrany zafizeni véetné antispamové ochrany postovnich server(l. Pro zabezpeceni pristupovych
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protokol( (SSL/TLS) vyuZiva neautorizované certifikaty poskytnuté sdruzenim CESNET. Pro specialni potfeby je
zajistén vzdaleny ptistup (VPN).

Samostatnou casti je také Skolni WiFi sit s podporou protokolu IEEE 802.1X resp. ovéfovani uzivatel( oproti
databazi ucth pres protokol radius a LDAP, ktera umoznuje oddélené pripojeni pro zZaky a uclitele véetné
moznosti pFistupu pro hosty.

Lokalni pocitadova sit je pfipojena do internetu pres bezpecnostni firewall s prekladem nevefejnych IPv4 adres
a umoznujici kontrolu http provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uzivatell
(ucitel, zak), blokovani nezadoucich kategorii obsahu, antivirovou kontrolou stahovaného obsahu vcéetné

obsahu posty a jejich pfiloh. Poskytovatelem internetu je e-Infrastruktura CESNET fungujici na bazi neverejné

akademické sité a vlastnici sofistikované nastroje pro monitoring a dohledani incident(l. Sdruzeni CESNET je
zakladatelem projektu FENIX a poskytuje sluzby v oblasti kybernetické bezpecnosti, jako napf. sledovani IP
provozu na bazi tokd provozu z/do sité uzZivatele z dat ziskanych na nejblizsi hrané patefe, zpracovani
provoznich informaci ze sité uZivatele v paterni instalaci, konzultace, analyzy provozu, a odborné skoleni,
kterych skola pIné vyuziva jak pro ucitele, tak i pro nadané Zaky studijniho oboru IT.

Skola ma zajisténi kybernetické bezpeénosti implementovano ve $kolnim fadu (§5, odst. 2.)

Zakim je zakdzéano:
* na pocitacovych stanicich a jinych elektronickych zafizenich instalovat jakykoliv program bez souhlasu ucitele,
provadét softwarové a hardwarové operace, které by vedly k poskozeni pocitaCovych stanic, elektronickych
zafizeni, operacnich systému nebo dat,
¢ ukladat na datové nosice software, ktery nesouvisi s vyukou; spoustét z donesenych datovych nosi¢d nebo
internetu aplikace, které nesouvisi s vyukou, nestanovi-li vyucujici jinak,
¢ neopravnéné pristupovat k pocitacovym systémim a nosi¢lim informaci,
* neopravnéné zasahovat do technickych zafizeni v majetku skoly,
* pouzivat pfipojeni do skolni sité pro Cinnosti, které:
- umoznuji nebo se snazi ziskat neopravnény pfistup k sitovym zdrojim dat,
- porusuji prava dusevniho vlastnictvi podle zakona ¢. 121/2000 Sb., o pravu autorském v platném znéni,
- nepfiznivé plsobi na provoz sité nebo sitovych sluzeb, brani uzivatellm v pfistupu k témto sluzbam,
ohroZuji ¢innost sité nebo nadmérné omezuiji jeji vykon,
- poskozuji integritu informaci uloZzenych v poditadich, uloZistich, sitovych prvcich a ostatnich sitovych
zafizenich,

- omezuji soukromi uZivatel( a porusuji zakon ¢. 101/2000 Sb., o ochrané osobnich Gdajl v
platném znéni.


https://csirt.cesnet.cz/cs/index
https://www.nix.cz/cs/file/NIX_PRAVIDLA_FENIX
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2 Stav HW
Tab. 3.1: Souhrnny piehled
Pocet Pocet
Pocet PC | projektord |tiskaren
Odborné ucebny celkem: 219 17 7
Kmenové ucebny celkem: 20
Pfiprava vyuky - kabinety celkem: 3 5
Notebooky ucitelé, vyuka celkem: 57
Notebooky provoz celkem: 3
Provoz mimo NB celkem:
Ostatni vybaveni celkem: 5 15
Vybaveni celkem: 294 52 22
Tab. 3.2: Vybaveni odbornych uceben piehled:
Odborné ucebny Pocet PC | Pocet projektort
VYT1 17 1
VYT2 17 1
Vypocetni technika VYT3 33 1
VYT4 17 1
VYTS 17 1
Datové sité a prfenosové D8 17 1
systénF')ly >11 6 1
S12 17 1
S13 3 0
Zabezpecovaci technika S15 1
a automatizace S17 12 1
S18 10 1
D3a 2 0
D3b 2 1
D6 0
Prakticka cvic¢eni D7 8 1
D10 10| interaktiv. tabule
D12 6 1
D15 13 1
sS4 0
S5 3 0
Laboratore S9 1
S10 3 0
S21 0 0
Fyzika P8 0| interaktiv. tabule
Némcina 7 1| interaktiv. tabule
Anglictina P12 1 1
celkem 219 17

Podrobny prehled pocitacl, notebookd, projektord, platen a jejich umisténi je v priloze A az H.
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3 Programové vybaveni

3.1 Operacni systémy
3.1.1 Operacni systémy pro vyuku v odbornych ucebnach
Skola pouZiva pronajem programu Microsoft Image Premium v souladu s definici vyuZiti STEM v oblastech
vyuky ptirodnich véd, technologie, informatiky, a matematiky, ktery je uréeny Skoldm s vyukou informacnich
technologii. Tento program umoznuje zaklm i ucitellm kromé instalaci na Skolnich pocitacich instalaci pro

domdci nekomeréni vyuziti. Pro Skolni servery je zakoupen pronajem licenci v rdmci smlouvy OVS.

3.1.2 Operacni systémy pouzivané v provozu
Pocitace do provozu jsou nakupované s OEM licenci operacnich systém(. Podle stari PC jsou provozovany

OS Windows 7 az 10.

3.2 Kancelarsky software — smlouva Microsoft OVS
Skola mé zajistén kancelafsky sw jak pro vyuku, tak pro provoz v rdmci pronajmu podle smlouvy OVS, ktera
umoznuje vyuzivani licence Microsoft Office v libovolné verzi instalované na Skolnich PC a NB. Kromé toho
zahrnuije tfi serverové licence a CAL licence pro pfipojeni zak( $koly. Skola navic vyuZiva licenci Office 365 Pro
Plus pro pfistup vSech zakl a zaméstnanc(.

(podrobné pfiloha L).

3.3 SW pro odborné predméty

Tab. 4.1: Licence nezahrnuté do pronajmd Microsoft OVS a Microsoft Image Premium

Software Firma Pocet licenci Ucebny
Control Web Moravské pfistroje 30 VYT4, S17, 2 x ucitel
Mosaic Teco 30 VYT4,S17
AutoCAD 2021 CAD Autodesk multilicence VYT1, VYT4, D15
Inventor 2021 CAD Autodesk multilicence VYT1, VYT4, D15
Photoshop CS6 Adobe 20 VYT1
CoreI_XS Corel 20 VYT1
ProfiCAD ProfiCAD multilicence

. National 20 512, LAB3
Multisim Instruments

Eplan Engeneering 25+1 VYT1, VYT4, 1 x utitel

Eplan czs.r.o.



https://imagine.microsoft.com/en-us/Institutions/STEM
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3.4 Provozni software

Tab. 4.2: Provozni software

Provozni software

Firma

Pocet licenci

NOD32

Eset

300

Open Value Subscription
Education Solutions

DataClue s. r. o.

dle objednanych poctu

Bakalafi BAKALARI software | multilicence
doména Web4U CZ, EU, NET
Save Q Y Soft Corporation | 3 tiskarny
CSN UNMZ 1

Fenix Fenix 1

Vema Vema 1

Dochazka M.S.0O. Z-ware multilicence

4 Vyhled obnovy pocitaci do r. 2026

Tab. 4.1: Vyhled obnovy pocitacti do r. 2026

Plan obnovy poéita¢t na 2016 az 2027
VYT1 | VYT2 | VYT3 |VYT4 |VYTS | MIT |S12 |S17 $18 (D7 |D8 |D11 |D15 |Lab |jiné/NB | provoz | celkem

2012 | 17 10 5 |10 5 10 2

2013 2 1 22
2014 17 17 1 2 37

do , ,

2015 VYT3 lei 17 17 MIT VYT3 3 37
2016 4 4
2017 |\/|le 4 4
2018 17 zD8 6 21
2019 33 11 45
2020 | 17 12 29
2021 17 10 7 6 40
2022 17 6 7 30
2023 9 6 6 23
2024 17 6 20
2025 17 6 18
2026 12 6 18
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5 Servery a jejich obnova

Tab. 5.1: Vybaveni servery:

Servery | Mistnost | Pocet | orientacni popis sluzby

1ks - server obelus ( safeq, databaze, licen¢ni server,
Dell PowerEdge zaloha ) * 2ks - virtualni dc2 - (doménovy fadic,

2| 2850, licen¢ni server solidworks, dns) - edu (edubaze) -
pofizen r.2005, 2013 | yymenik (sw monitorovani a ovladani vyméniku,
monitorovani vmware)

virtudlni - server dcl (doménovy fadic 2, fenix,
licen¢ni server autodesk, dns, azure ad connect ) -
idefix (ntp server, ukladani netflow)

Fujitsu PY RX2520

119a 1 »
pofizeny r.2020

Supermicro, projekt
1|inv.¢. 022-50/48 server rds - vzdalend plocha
pofizen r.2014

1 Fujitsu Siemens Server obelix (sdilené disky, bakalati, databaze,
pofizen r.2016 dochazkovy systém)
1 | Datové ulozisté Sdilené disky (uloziste, vedeni)

zalohovaci server
S25 1| HPE PL ML30G10 Zalohovaci server
pofizen r.2019

Nahrada 2 ks server(l lenovo - server honza (router,
dhcp, dns, netflow, ) * 2ks - asterix (www, databaze,
monitorovani sité) — prebira jejich sluzby

Fujitsu Siemens

119a ! pofizen 2021

celkem 8

6 Sklad rezervniho a vyrazovaného HW

Starsi zatizeni v rezervé je uloZeno ve skladech €. dv. 119 a 121, zatizeni navrhnuté na vytazeni je umisténo
ve skladech €. dv. S22 a S23. Z divodu pohybu je aktualni pfehled k dispozici pfimo v evidenénim systému

Fenix.

7 Plan nakupu ICT pro rok 2022

Plan nakupu se odviji od pravidelnych plateb za pronajem multilicenci, pfipojeni k internetu a webhostingové
sluzby. Plan zahrnuje obnovu 17 ks PC+monitor v u¢ebné S12, dale obnovu provoznich PC (ekonomicky Usek 2
ks, mzdova uctarna 1 ks, InfoS 1ks, provoz bakalafi 1 ks, zadstupce reditele 1 ks, prednaskovy sal 1 ks),
Notebookl (6 ks), obnovu 6 ks dataprojektord. Podrobny rozpis nakupu ICT, servis a nahradni sluzby je uveden

v pfiloze J.



Stiedni primyslova $kola a Vy$si odborna $kola, Pisek, Karla Capka 402

8 Plan vzdélavani v oblasti IT

Predpoklada se skoleni uciteld v oblasti kybernetické bezpecnosti, ovladani nastrojli pro online vyuku,
programovacich jazyk(, operaénich systém( a databazi (planované vyuZiti projektu Sablony, Akademie Oracle,

certifikace a absolvovani lektorskych kurzd MikroTik, CISCO).

Vypracoval: Ing. Bretislav Bakala, ICT metodik

Ing. Miroslav Paul, zastupce feditele

Schvalil: Ing. Jifi Uhlik, v. r. Feditel Skoly
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